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2 Onderzoek 
In de eerste weken van de stage heb ik vooral onderzoek gedaan rond Azure Virtual Desktop. Dit was 

zeker niet onbelangrijk omdat ik een goede kennis moest hebben hiervan om een omgeving op te 

zetten die aan de eisen zou voldoen. 

Ik ben eerst begonnen met het onderzoeken van echt specifiek Azure Virtual Desktop maar merkte 

al snel dat er meer bij komt kijken dan enkel en alleen Azure Virtual Desktop. Ik heb dus de feedback 

gekregen dat ik breder onderzoek moest gaan doen. 

Dit breder onderzoek bestond onder andere uit: 

- Virtual Networking 

- Azure Firewall 

- Azure Active Directory 

- Azure Active Directory Domain Services 

Uit dit onderzoek heb ik geleerd hoe deze onderdelen afzonderlijk van elkaar werken en hoe je deze 

dan ook opzet. Maar ook hoe al deze onderdelen zullen samenwerken in het grote geheel. Dit 

onderzoek heeft ervoor gezorgd dat ik kon beginnen aan het schrijven van een theoretische 

uitwerking van de omgeving. 

 



 

 

3 Theoretische uitwerking voor validatie 
Hieronder zal u de theoretische uitwerking vinden die ik heb uitgeschreven. Deze is geschreven in de 

ideale situatie, dus een situatie waar kosten en andere zaken niet uitmaken.  

De uitwerking is geschreven met het beeld dat er nog geen resources vooraf aanwezig zijn. Deze 

versie is ook nog niet volledig afgestemd met de eisen en wensen van 3-it. 

 Subscriptions 
- Azure Active Directory subscription 

- Azure subscription 

 Azure Active Directory Tenant 
- Organization name: Yembis IT Solutions 

- Initial domain name: yembis 

- Location: Belgium 

 Resource groups 
- Azure Virtual Desktop 

o Resource group: rg-avd 

o Region: (Europe) West Europe 

- Azure AD Domain Service 

o Resource Group: rg-aadds 

o Region: (Europe) West Europe 

 Virtual networking 
- Resource group: rg-avd 

- Name: vnet-avd-westeu 

- Region: West Europe 

- IPv4 address space: 192.168.0.0/16 

- Subnets:  

o snet-mgmt-westeu: 192.168.1.0/24 

o snet-vm-westeu: 192.168.2.0/24 

o snet-aadds-westeu: 192.168.3.0/24 

o AzureFirewallSubnet: 192.168.4.0/24 

o AzureBastionSubnet: 192.168.5.0/24 

 Azure Firewall 
- Resource group: rg-avd 

- Name: afw-avd 

- Region: West Europe 

- Availabilty zone: None 

- Firewall SKU: Standard 

- Firewall management: Firewall policy 

- Firewall Policy: afwp-avd 

- Virtual network: vnet-vm-westeu 



 

 

- Public IP: pip-afw-avd-westeu 

 Azure Firewall Rule collection group 
- Name: rule-cg-avd 

- Priority: 200 

 Azure Firewall Rules 

 Network Rules 

- Name: net-rule-avd 

- Collection type: Network 

- Priority: 200 

- Collection action: Allow 

- Collection group: rule-cg-avd 

Name Source 
Type 

Source Protocol Destination 
Ports 

Destination 
Type 

Destination 

Allow-
login.microsoftonline.com 

IP 
Address 

* TCP 443 FQDN login.microsoftonline.com 

Allow- 
WindowsVirtualDesktop, 
AzureFrontDoor.Frontend, 
AzureMonitor 

IP 
Address 

* TCP 443 Service Tag WindowsVirtualDesktop, 

AzureFrontDoor.Frontend, 
AzureMonitor 

Allow-DNS IP 
Address 

* TCP,UDP 53 IP Address * 

Allow- 
azkms.core.windows.net 

IP 
Address 

* TCP 1688 IP Address 20.118.99.224, 
40.83.235.53 

Allow- kms.core.windows.net IP 
Address 

* TCP 1688 IP Address 23.102.135.246 

Allow- mrsglobalsteus2prod 
.blob.core.windows.net 

IP 
Address 

* TCP 443 FQDN mrsglobalsteus2prod 
.blob.core.windows.net 

Allow- wvdportalstorageblob 
.blob.core.windows.net 

IP 
Address 

* TCP 443 FQDN Wvdportalstorageblob 
.blob.core.windows.net 

Allow- 
oneocsp.microsoft.com 

IP 
Address 

* TCP 80 FQDN oneocsp.microsoft.com 

Allow- www.microsoft.com IP 
Address 

* TCP 80 FQDN www.microsoft.com 

Allow- time.windows.com IP 
Address 

* UDP 123 FQDN time.windows.com 

Allow-login.windows.net IP 
Address 

* TCP 443 FQDN login.windows.net 

Allow- 
www.msftconnecttest.com 

IP 
Address 

* TCP 443 FQDN www.msftconnecttest.com 

 

 



 

 

 

 Application Rules 

- Name: app-rule-avd 

- Collection type: Application 

- Priority: 200 

- Collection action: Allow 

- Collection group: rule-cg-avd 

Name Source 

Type 

Source Protocol Destination 

type 

Destination 

Allow-WindowsUpdate, 

Windows Diagnostics, 

MicrosoftActiveProtectionService 

IP 

Address 

* Https:443 FQDN Tag WindowsUpdate, Windows 

Diagnostics, 

MicrosoftActiveProtectionService 

Allow-

*.events.data.microsoft.com 

IP 

Address 

* Https:443 FQDN *.events.data.microsoft.com 

Allow-*.sfx.ms IP 

Address 

* Https:443 FQDN *.sfx.ms 

Allow-*.digicert.com IP 

Address 

* Https:443 FQDN *.digicert.com 

Allow-*.azure-dns.com, *.azure-

dns.net 

IP 

Address 

* Https:443 FQDN *.azure-dns.com, *.azure-
dns.net 

 

 Azure Active Directory Domain Services 
- Resource group: rg-aadds 

- DNS domain name: yembis.onmicrosoft.com 

-  Region: West Europe 

- SKU: standard 

- Forest type: User 

- Virtual network: vnet-avd-westeu 

- Subnet: sent-aadds-westeu 

- AAD DC admin: choose accounts to be domain administrator 

- Sync type: all 

 Set DNS in virtual network 

- Go to properties and write down the public IP addresses. 

- Go to your virtual network. 

- Go to DNS servers. 

- Put the public IP addresses under the custom tab 

 



 

 

 

 Management VM 
- Resource group: rg-aadds 

- Name: vmmgmt 

- Region: West Europe 

- Image: Windows Server 2019 Datacenter 

- Azure spot instance: yes 

- Size: 2cpu, 8gb ram 

- Username: domain_admin 

- Password: … 

- Confirm Password: …  

- OS disk type: standard HDD 

- Virtual network: vnet-avd-westeu 

- Subnet: sent-mgmt-westeu 

- Public IP: pip-vm-mgmt-westeu 

 Azure Bastion 
- Resource group: rg-aadds 

- Name: bas-mgmt 

- Region: West Europe 

- Tier: Basic 

- Virtual network: vnet-avd-westeu 

- Subnet: AzureBastionSubnet 

- Public IP: create new 

- Public IP name: none 

 Azure Virtual Desktop 

 Host Pool 

- Resource group: rg-avd 

- Host pool name: vdpool-avd 

- Location: West Europe 

- Preferred app group: Desktop 

- Host pool type: Pooled 

- Load Balancing: Breadth-first 

- Max session limit: 2 

 Virtual machines 

- Resource group: rg-avd 

- Name prefix: vmavd 

- Location: West Europe 

- Availability option: No required 

- Security type: standard 

- Image type: Gallery 



 

 

- Image: Windows … multi-session 

- Number of vm’s: 2 

- OS disk: Standard SSD 

- Boot diagnostics: disable 

- Virtual network: vnet-avd-westeu 

- Subnet: snet-vm-westeu 

- Public inboud: No 

- Select directory: Azure Active Directory 

- Enrol with intune: No 

- Username: administrator 

- Password: ….. 

- Confirm password: ….. 

 Workspace 

- Resource group: rg-avd 

- Workspace name: avd-workspace 

- Friendly name: avd-ws 

- Location: West Europe 

 Add workspace to application groups 

- Go to your workspace 

- Click on application groups 

- Click on + Add 

- Click on the + 

- Click select 

- Go to the host pool 

- Select RDP Properties 

- Click on Advanced 

- And add this: ;targetisaadjoined:i:1 

- click save 

- check if it is added successfully otherwise try it again. 

 

 

 

 

 

 

 

 

 



 

 

 

 Diagram 
Op dit diagram ziet u bovenaan de Acitve Directory Tenant met daar onder 2 resources groups. Één 

voor de azure virtual desktop omgeving (links) en één voor de Azure Active Directory Domain 

Services (rechts). 

In de resource group voor Azure Virtual Desktop ziet u de hostpool met daarin de virtuele machines 

en ook de Azure Firewall die zorgt voor de beveiliging. In de resource group voor de Azure Active 

Directory Domain Services ziet u een management VM deze zal dienen om via de Azure Active 

Directory Domain Services de andere virtuele machines te beheren. Er is ook een bastion opgezet 

voor een veilige verbinding met de management VM. Al deze resources zijn verbonden via een 

virtual netwerk en zitten in apart subnet. 

De Active Directory Tenant en beide resource group met al de resources staan allemaal onder de 

Azure Subscription. 



 

 

4 Theoretische uitwerking na validatie 
Na het valideren van mijn eerste versie moest ik aanpassingen maken zodat het niet meer de ideale 

oplossing was maar meer de oplossing die mogelijk is voor 3-IT. 

Deze oplossing moest ervoor zorgen dat we met zo weinig mogelijk resources en kosten tot een 

oplossing kwamen die perfect overeenkwam met wat de eisen en wensen waren. De uitwerking is 

opnieuw geschreven ervan uitgegaan dat er vooraf nog geen resources aanwezig waren. 

 Subscriptions 
- Azure Active Directory subscription 

- Azure subscription 

 Azure Active Directory Tenant 
- Organization name: Yembis IT Solutions 

- Initial domain name: yembis 

- Location: Belgium 

 Resource groups 
De resource group voor de Azure AD Domain Services is weg, dit komt omdat het beheren van de 

virtuele machines van één bepaald punt niet nodig was aangezien er maar 4-5 virtuele machines 

zullen draaien. En je deze dan apart rechtstreeks kan beheren. 

- Azure Virtual Desktop 

o Resource group: rg-avd 

o Region: (Europe) West Europe 

 Virtual networking 
Door het weglaten van de Azure AD Domain Services zijn de subnets daarvoor niet meer nodig 

- Resource group: rg-avd 

- Name: vnet-avd-westeu 

- Region: West Europe 

- IPv4 address space: 192.168.0.0/16 

- Subnets:  

o snet-vm-westeu: 192.168.1.0/24 

o AzureFirewallSubnet: 192.168.2.0/24 

 Azure Firewall 
- Resource group: rg-avd 

- Name: afw-avd 

- Region: West Europe 

- Availabilty zone: None 

- Firewall SKU: Standard 

- Firewall management: Firewall policy 

- Firewall Policy: afwp-avd 



 

 

- Virtual network: vnet-vm-westeu 

- Public IP: pip-afw-avd-westeu 

 Azure Firewall Rule collection group 
- Name: rule-cg-avd 

- Priority: 200 

 Azure Firewall Rules 

 Network Rules 

- Name: net-rule-avd 

- Collection type: Network 

- Priority: 200 

- Collection action: Allow 

- Collection group: rule-cg-avd 

Name Source 
Type 

Source Protocol Destination 
Ports 

Destination 
Type 

Destination 

Allow-
login.microsoftonline.com 

IP 
Address 

* TCP 443 FQDN login.microsoftonline.com 

Allow- 
WindowsVirtualDesktop, 
AzureFrontDoor.Frontend, 
AzureMonitor 

IP 
Address 

* TCP 443 Service Tag WindowsVirtualDesktop, 

AzureFrontDoor.Frontend, 
AzureMonitor 

Allow-DNS IP 
Address 

* TCP,UDP 53 IP Address * 

Allow- 
azkms.core.windows.net 

IP 
Address 

* TCP 1688 IP Address 20.118.99.224, 
40.83.235.53 

Allow- kms.core.windows.net IP 
Address 

* TCP 1688 IP Address 23.102.135.246 

Allow- mrsglobalsteus2prod 
.blob.core.windows.net 

IP 
Address 

* TCP 443 FQDN mrsglobalsteus2prod 
.blob.core.windows.net 

Allow- wvdportalstorageblob 
.blob.core.windows.net 

IP 
Address 

* TCP 443 FQDN Wvdportalstorageblob 
.blob.core.windows.net 

Allow- 
oneocsp.microsoft.com 

IP 
Address 

* TCP 80 FQDN oneocsp.microsoft.com 

Allow- www.microsoft.com IP 
Address 

* TCP 80 FQDN www.microsoft.com 

Allow- time.windows.com IP 
Address 

* UDP 123 FQDN time.windows.com 

Allow-login.windows.net IP 
Address 

* TCP 443 FQDN login.windows.net 

Allow- 
www.msftconnecttest.com 

IP 
Address 

* TCP 443 FQDN www.msftconnecttest.com 

 



 

 

 

 

 Application rules 

- Name: app-rule-avd 

- Collection type: Application 

- Priority: 210 

- Collection action: Allow 

- Collection group: rule-cg-avd 

Name Source 
Type 

Source Protocol Destination 
type 

Destination 

Allow-WindowsUpdate, 
Windows Diagnostics, 
MicrosoftActiveProtectionService 

IP 
Address 

* Https:443 FQDN Tag WindowsUpdate, Windows 
Diagnostics, 
MicrosoftActiveProtectionService 

Allow-
*.events.data.microsoft.com 

IP 
Address 

* Https:443 FQDN *.events.data.microsoft.com 

Allow-*.sfx.ms IP 
Address 

* Https:443 FQDN *.sfx.ms 

Allow-*.digicert.com IP 
Address 

* Https:443 FQDN *.digicert.com 

Allow-*.azure-dns.com, *.azure-
dns.net 

IP 
Address 

* Https:443 FQDN *.azure-dns.com, *.azure-
dns.net 

 

 Azure Virtual Desktop 
Hier gebruiken we per VPN-client dat we nodig hebben één hostpool met daarin één virtuele 

machine. 

 Barracuda: Host pool 

- Resource group: rg-avd 

- Host pool name: vdpool-barracuda 

- Location: West Europe 

- Preferred app group: Desktop 

- Host pool type: Pooled 

- Load Balancing: Breadth-first 

- Max session limit: 5 

 Barracuda: Virtual machine 

- Resource group: rg-avd 

- Name prefix: vmbarracuda 

- Location: West Europe 

- Availability option: No required 

- Security type: standard 

- Image type: Gallery 



 

 

- Image: Windows … multi-session 

- Number of vm’s: 1 

- OS disk: Standard SSD 

- Boot diagnostics: disable 

- Virtual network: vnet-avd-westeu 

- Subnet: snet-vm-westeu 

- Public inboud: No 

- Select directory: Azure Active Directory 

- Enrol with intune: No 

- Username: beheerder 

- Password: ….. 

- Confirm password: ….. 

 Palo Alto: Host pool 

- Resource group: rg-avd 

- Host pool name: vdpool-paloalto 

- Location: West Europe 

- Preferred app group: Desktop 

- Host pool type: Pooled 

- Load Balancing: Breadth-first 

- Max session limit: 5 

 Palo Alto: Virtual machine 

- Resource group: rg-avd 

- Name prefix: vmpaloalto 

- Location: West Europe 

- Availability option: No required 

- Security type: standard 

- Image type: Gallery 

- Image: Windows … multi-session 

- Number of vm’s: 1 

- OS disk: Standard SSD 

- Boot diagnostics: disable 

- Virtual network: vnet-avd-westeu 

- Subnet: snet-vm-westeu 

- Public inboud: No 

- Select directory: Azure Active Directory 

- Enrol with intune: No 

- Username: beheerder 

- Password: ….. 

- Confirm password: ….. 

 Froticlient: Host pool 

- Resource group: rg-avd 

- Host pool name: vdpool-forticlient 



 

 

- Location: West Europe 

- Preferred app group: Desktop 

- Host pool type: Pooled 

- Load Balancing: Breadth-first 

- Max session limit: 5 

 

 Forticlient: Virtual machine 

- Resource group: rg-avd 

- Name prefix: vmforticlient 

- Location: West Europe 

- Availability option: No required 

- Security type: standard 

- Image type: Gallery 

- Image: Windows … multi-session 

- Number of vm’s: 1 

- OS disk: Standard SSD 

- Boot diagnostics: disable 

- Virtual network: vnet-avd-westeu 

- Subnet: snet-vm-westeu 

- Public inboud: No 

- Select directory: Azure Active Directory 

- Enrol with intune: No 

- Username: beheerder 

- Password: ….. 

- Confirm password: ….. 

 Netextender: Host pool 

- Resource group: rg-avd 

- Host pool name: vdpool-netextender 

- Location: West Europe 

- Preferred app group: Desktop 

- Host pool type: Pooled 

- Load Balancing: Breadth-first 

- Max session limit: 5 

 Netextender: Virtual machine 

- Resource group: rg-avd 

- Name prefix: vmnetextender 

- Location: West Europe 

- Availability option: No required 

- Security type: standard 

- Image type: Gallery 

- Image: Windows … multi-session 

- Machine size: Standard D2s v3 (2vcpu’s, 8GB ram) 



 

 

- Number of vm’s: 1 

- OS disk: Standard SSD 

- Boot diagnostics: disable 

- Virtual network: vnet-avd-westeu 

- Subnet: snet-vm-westeu 

- Public inboud: No 

- Select directory: Azure Active Directory 

- Enrol with intune: No 

- Username: beheerder 

- Password: ….. 

- Confirm password: ….. 

 Workspace 

- Resource group: rg-avd 

- Workspace name: avd-ws 

- Friendly name: vpn-clients 

- Location: West Europe 

 Add Workspace to Application Group 

- Go to your workspace 

- Click on application groups 

- Click on + Add 

- Click on the + 

- Click select 

- Go to the host pooln 

- Select RDP Properties 

- Click on Advanced 

- And add this: ;targetisaadjoined:i:1 

- click save 

- check if it is added successfully otherwise try it again 

 

 

 

 

 

 

 

 

 



 

 

 Diagram 
Op dit diagram ziet u bovenaan de Acitve Directory Tenant met daar onder 1 resources groups voor 

de Azure Virtual Desktop omgeving. 

Binnen het virtuele netwerk hebben we 4 hostpools elk voor een andere VPN-client. Binnen deze 

hostpools zit telkens een virtuele machine deze virtuele machines zitten in hetzelfde subnet. 

Onderaan hebben we Azure firewall die in een apart subnet zit en zorg voor veilig verkeer. Dit zit 

allemaal samen onder een Azure Subscription. 



 

 

 Kostenanalyse 
Dit zijn de standaardprijzen die ik aan de hand van de configuratie berekend heb.1 

Resource Prijs per maand 

vmbarracuda €70 

vmpaloalto €70 

vmfortinet €70 

vmnetextender €70 

afw-avd (firewall) €288.35 

Totaal €568.35 

De virtuele machines zullen dagelijks van 8u tot 18u draaien. 

 De relatie tussen Workspace – Application group – Host pool & VM 
Binnen de resource group heb je een workspace, dit is het centraal punt waarvan jij de session 

desktops en applications kan raadplegen en gebruiken. Binnen deze workspace zitten de application 

groups, deze bepalen wie welke session desktops en applications kan gebruiken. De application 

groups maken deel uit van de host pools waarin onze VM’s draaien. 

 
1 (Pricing calculator, 2023) 



 

 

5 Praktisch Stappenplan 
Nu dat de theoretische uitwerking aangepast is en op 1 lijn staat met wat 3-it verwacht kunnen we 

deze theoretische uitwerking omzetten naar een praktisch stappenplan dat we gaan kunnen 

gebruiken om de omgeving stap voor stap op te zetten. Ik heb tijdens het maken van dit stappenplan 

ook gelijktijdig de stappen uitgevoerd op mijn studenten subscriptie. Dit zodat ik wist dat wat ik 

deed ook echt werkte. 

Er zullen dus bij dit praktische stappenplan een aantal delen die in mijn theoretische uitwerking 

staan niet aan bod komen omdat 3-it deze resources al draaiende had of omdat dit niet essentieel 

nodig was. Deze delen zijn: Azure subscription, Azure Active Directory tenant, Virtueel netwerk, 

azure firewall en een productie resource group. De theoretische uitwerking was namelijk opgesteld 

met het beeld dat er nog geen resources aanwezig zijn. Dit stappenplan is zo opgesteld dat iemand 

anders deze omgeving ook kan opzetten. 

Alle resources zullen dus aangemaakt worden in de huidige 3-it tenant. 

 Azure virtual desktop: Host pool 

 Create a host pool 

In het Azure Portal ga naar Azure Virtual Desktop en klik op “Host pools”. 

 

Klik nu op “+ Create”. 

 

  



 

 

 Create a host pool: Basics 

Maak de host pool aan met de juiste parameters. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 Create a host pool: Review + create 

Klik op “Review + create” en de host pool zal aangemaakt worden. 

 

 

  



 

 

 Azure virtual desktop: Virtual machines 

 Add virtual machines to a host pool 

In het Azure Portal ga naar Azure Virtual Desktop en klik op “Host pools”. 

 

Klik dan op de zojuist aangemaakte host pool en klik op “Session hosts”. 

 

 

 

 

 

 

 

 

 

 

 

Klik nu op “+ Add”. 



 

 

 Add virtual machines to a host pool: Virtual Machines 

Maak nu de virtual machine aan met de juiste parameters. 

 

 

 

 

 

 

 

 



 

 

 

 

  



 

 

 Add virtual machines to a host pool: Review + create 

Klik op “Review + create” en de virtuele machine zal aangemaakt worden. 

 

 

 

 



 

 

 Add virtual machines to a host pool: available  

Wacht nu tot dat de virtuele machine aangemaakt en available is. 

 

 

 

 

 

 

 

 

 

 

 



 

 

 Azure Virtual Desktop: Assign Users 

 Assign Users: access the host pool 

In het Azure Portal ga naar Azure Virtual Desktop en klik op “Host pools”. 

 

Klik op de host pool en klik dan op “Application groups”. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op de application group en klik op “Assignments”.

 

Klik op “+ Add” en selecteer de gebruikers/groepen die toegang nodig hebben tot de Virtual 

Desktop. 

 

 

 

 

 

 

 

 

 

 

 

Klik op “Select” en de gebruikers/groepen zullen toegevoegd worden. 



 

 

 

 Assign users: premissions 

In het Azure Portal ga naar Resource groups en klik op 3-IT. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Klik op “Acces control (IAM)” en klik op “+ Add” en dan op “Add role assignment”. 

 



 

 

 

In de zoekbalk type “virtual machine user login” en klik op de juiste role. 

 



 

 

Klik dan op “Members” en op “+ Select members” en selecteer al de gebruikers/groepen die moeten 

kunnen inloggen op de virtuele machine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op “Select” en de gebruikers/groepen worden toegevoegd. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op “Review + assgin” en de role zal toegevoegd worden. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik opnieuw op “+ Add” en “Add role assignment”. Type nu in de zoekbalk “virtual machine 

administrator login” en klik op de juiste role. 

 

 

  



 

 

Klik dan op “Members” en op “+ Select members” en selecteer al de gebruikers/groepen die als 

administrator moeten kunnen inloggen op de virtual machine. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op “Select” en de gebruikers/groepen worden toegevoegd. 

 



 

 

Klik op “Review + assign” en de role zal worden toegevoegd. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op “Role assignments” en hier kan je bekijken welke users/groups welke role gekregen hebben. 

 

 

 

 

 

 

 

 

 

 

 Azure Virtual Desktop Create worspace 
In het Azure Portal ga naar Azure virtual Desktop, klik op “Workspaces” en klik op “+ Create” 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 Create a workspace: Basics 

Maak de workspace aan met de juiste parameters. 

 

 

  



 

 

 Create a workspace Review + create 

Klik op “Review + create” en de workspace zal aangemaakt worden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

 Azure Virtual Desktop: Add workspace to Application Groups 

 Application groups 

In het Azure Portal ga naar Azure Virtual Desktop, klik op “Workspaces” en klik op de workspace. 

 

 

 

 

 

 

 

 

 

Klik nu op “Application groups”. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op “+ Add” en selecteer de application groups die je wilt toevoegen. 

 

Klik op “Select” en de application groups zullen toegevoegd worden. 

 

 

 

 

 

 

 

 

 

 



 

 

 Add RDP properties 

In het Azure Portal ga naar Azure Virtual Desktop, klik op “Host pools” en klik op de host pool. 

Klik op “RDP properties” en klik op “Advanced”. 

 



 

 

Voeg nu deze lijn code toe “ ;targetisaadjoined:i:1 “ en klik op “Save”. 

 

 

 

 

 

 

 

 

 



 

 

 Create RDP connection 

 Public IP address 

In het Azure portal ga naar resource groups, klik op de resource group en klik dan op de virtuele 

machine. 

 

Klik op “Connect” 

 

Klik op “Add a public IP address to the VM’s network interface” 



 

 

 

Klik op “IP configurations” 

 

Klik op “…” om het public IP toe te voegen. 

 



 

 

 

Klik op “Create new” en vul dit in. 

 

Klik op “Save” en het public IP is toegevoegd. 

 

 

 

 

 

 



 

 

 Network security group 

In het Azure portal ga naar Network Security Groups en klik op “Create”. 

 

Maak de security group aan met de juiste parameters. 

 

 



 

 

Ga naar de net aangemaakt security group en klik op “Network interfaces”. Klik op “Associate” en 

kies een interface. 

 

Klik dan op “Inbound security rules rules”, klik op “+ Add” en voeg de juiste rule toe. 

 

 

 



 

 

 

Klik op “Add”. 

 

 

 

 

 

 

 

 

 

 



 

 

Ga nu terug naar de virtuele machine en klik opnieuw op “Connect” en dan zie je dit. 

 

 Install VPN client on the virtual machine 
Connecteer met het beheerder account dat aangemaakt is met de virtual machine via RDP en 

installeer de vpn client op de virtuele machine. 

 



 

 

 Naam aanpassen van de Session Desktop 
In het Azure Portal ga naar Azure Virtual Desktop klik op Application groups en klik op de application 

group. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Klik op Applications en klik op SessionDesktop, wijzig de display name naar Barracuda Client en klik 

op save. 

 

 Verbinden met de Virtual Desktop 
Surf naar: https://client.wvd.microsoft.com/arm/webclient/v2/index.html en hier zal je u virtual 

desktop zien. Klik erop om verbinding te maken. 

 

 

https://client.wvd.microsoft.com/arm/webclient/v2/index.html


 

 

Login en start met het gebruiken van deze Virtual Desktop omgeving. 

 

 

 

 

 



 

 

 Gebruiken van meerdere VPN Clients 
Op dit moment is er een virtual desktop opgezet voor de barracuda vpn client maar als je gebruik 

wilt maken van een andere VPN-client overloop dan al de stappen en pas de parameters aan met de 

naam van de VPN-client.  

Stap 4: Azure Virtual Desktop: Create workspace moet niet opnieuw worden uitgevoerd omdat we 

gebruik maken van één workspace met daarin de verschillende Session Deskops. 



 

 

6 Praktische Uitvoering 
Na mijn uitgebreide studie ben ik overgegaan naar de praktische realisatie. Het doel was om Azure 

Virtual Desktop op te zetten met de subscriptie van 3-it. Tot nu toe had ik de opstelling enkel nog op 

mijn studenten subscriptie gemaakt tijdens het opstellen van de het praktische stappenplan. Het 

verschil is dat de Active Directory tenant van 3-it andere configuraties heeft en dit mogelijks voor 

problemen zal kunnen zorgen. Een andere valkuil is ook het samenwerken van huidige resources 

met de nieuwe. 

Aangezien de huidige ressources van 3-IT op een subscriptie stonden die ze niet meer gebruikten 

moest er een nieuwe subscriptie aangemaakt worden. Daarom kwam de migratie van de oude naar 

de nieuwe subscriptie kijken. Hiervoor heb ik een migratie plan opgesteld. 

 Migratie plan 
Dit plan is opgesteld om de resources van de oude subscriptie naar de nieuwe subscriptie te 

verplaatsen. De migratie zelf is niet uitgevoerd, dit omdat de verantwoordelijke van de cloud 

resources niet aanwezig was en mijn mentor niet zeker was dat alles vlot zou verlopen. Deze 

onzekerheid kwam grotendeels omdat 3-it geen back-up heeft van de resources en daarom het 

risico liepen dat alles verloren zou gaan. Door tijdsnood hebben we dan ook besloten om dit 

onderwerp aan de kan te zetten en verder te gaan met volledig nieuwe resources. 

Dit migratie plan is dus puur theoretisch opgesteld aan de hand van onderzoek. Dit onderzoek hield 

in dat ik ging kijken welke resources verplaatst konden worden en welke niet.2 Ook heb ik 

onderzocht wat de beste volgorde is voor het migreren van resources.3 

 Aanmaken nieuwe resource group op de nieuwe subscription 

We maken op de nieuwe subscription een nieuwe resource group aan met de naam “3-IT 

Resources”. Dan gaan we via het Azure portal al de resource overzetten naar de nieuwe resource 

group op de nieuwe subscription. 

 

 

 

 
2 (FitzMacken & et al, 2023) 
3 (Serre, 2019) 



 

 

 Verplaatsen virtueel network met alle afhankelijke resources 

In deze sectie zullen we het virtueel netwerk met al de afhankelijke resources in één keer samen 

verplaatsen naar de nieuwe subscriptie. 

- vnet-prod-3-it (virtual network) 

- vgw-prod-3-it (virtual network gateway) 

- lgw-prod-3-it (locale network gateway) 

- vpn.3-it.support (public IP) 

- cn-lgw-prod-3-it-to-vgw-prod-3-it (verbinding) 

- AZDC01 (virtuele machine) 

- AZDC01-ip (public IP) 

- AZDC01-nsg238 (network security group) 

- azdc01121 (netwerkinterface) 

- AZDC01_OsDisk_1_9645b5265faf4564918ccb86f8f8b08a (schijf) 

- AZR701 (virtuele machine) 

- AZR701-nsg (network security group) 

- azr701715 (netwerkinterface) 

- AZR701_OsDisk_1_7dfa22fabe1045bfb1dc805089581996 (schijf) 

 Verplaatsen opslagaccounts 

In deze sectie verplaatsen we de opslagaccounts naar de nieuwe subscriptie. 

- samspartnership (storage account) 

- 3itblob (storage account) 

 Resources die niet verplaats kunnen worden 

In deze sectie staan de resources die niet verplaats kunnen worden. Dit heb ik bepaald aan de hand 

van het onderzoek dat ik vooraf gedaan heb. 

- DevolutionsRDM1 (sql-3it-devolutionsrdm/DevolutionsRDM1) (SQL-database) 

- KMNotifications (Functie-app) 

- sql-3it-devolutionsrdm (SQL-server) 

- WestEuropePlan (App Service-plan) 

 Resources die niet gebruikt worden 

In deze sectie staan al de resources die niet meer gebruikt worden door 3-it. 

- AZDC01-nsg (network security group) 

o Met geen enkel subnet of netwerkinterface geassocieerd 

- AZDC01_DataDisk_0 (schijf) 

o Met niets verbonden 

- AZDC01_disk1_a72ae1acb7c742f3a4f63a01fc4706f1 (schijf) 

o Met niets verbonden 

- Veeam (virtual network) 

o Overblijfsel van oude resources 

- Smart detector-waarschuwingsregel 



 

 

o Overblijfsel van oudere resources 

 Opzetten van de Azure Virtual Desktop omgeving 
Door de keuze die gemaakt is om de migratie niet uit te voeren heb ik de omgeving op en compleet 

lege subscriptie opgezet. Deze omgeving dient voor het gebruik van 1 VPN-client. Nadat alles 

geconfigureerd was en ik de VPN client op de virtuele machine had geïnstalleerd, zag mijn lijst met 

resources er zo uit: 

 

 

 

 

 



 

 

Toen ik connecteerde met de AD user die ik de juiste premissions had gegeven liep ik op een 

probleem. Als ik probeerde in te loggen kreeg ik de melding: “Uw referenties zijn incorrect”, ondanks 

het gebruik van de correcte referenties. Na veel troubleshooten probeerde ik op dezelfde manier in 

te loggen maar deze keer niet met een AD user maar met een locale user. Dit lukte gewoon zonder 

problemen, zie screenshots. 

 

 

 

 

 

 

 

 

 

Hieruit kon ik afleiden dat het probleem ergens bij de Azure Active Directory tenant van 3-it lag. Ik 

heb dus verder onderzoek gedaan naar wat er dan precies voor zorgt dat een AD users niet kan 

inloggen en ben op het volgende uitgekomen. 3-it maakt gebruik van Multi Factor Authentication 

voor AD users en dit zou er dus voorzorgen dat we niet kunnen inloggen en dat we de melding 

krijgen: “Uw referenties zijn incorrect”.4 Dit zou opgelost kunnen worden via een Conditional Access 

policy zodat we MFA uitzetten voor Azure Virtual Desktop. Het probleem met deze oplossing is dat je 

 
4 (Vigil, 2022) 



 

 

hiervoor een Azure AD Premium P1 licentie nodig hebt en dit was bij 3-it niet het geval. Omdat ik op 

het moment dat ik met deze oplossing gekomen ben al op mijn laatste stage dag zat heb ik dit niet 

kunnen proberen en heb ik het probleem ook niet volledig kunnen oplossen. 

 

 

 

 



 

 

7 Conclusie 
Doorheen mijn stage heb ik onderzoek gedaan naar: Azure Virtual Desktop, Azure Active Directory, 

Azure Active Directory Domain Services en Azure Firewall. Ook heb ik: een theoretische uitwerking, 

praktisch stappenplan, (theoretisch) migratieplan & een praktische uitvoering kunnen realiseren. Dit 

is allemaal begonnen vanuit de opdracht die ik gekregen heb: “Zet een Azure Virtual Desktop 

omgeving op die we kunnen gebruiken voor verschillende VPN-clients afgesloten van elkaar te 

runnen”. 

In mijn theoretische uitwerking staat de volledige omgeving beschreven. Op basis van mijn studie 

heb ik vervolgens een stappenplan gemaakt. Dit kan dan ook gebruikt door iemand anders om de 

omgeving effectief op te zetten. Het migratie plan was een bijkomende opdracht die behoorde tot 

mijn praktische uitvoering. Deze bijkomende opdracht is ontstaan doordat 3-it gebruik wou maken 

van een nieuwe subscriptie voor het opzetten van de Azure Virtual Desktop omgeving. De effectieve 

migratie is nog niet uitgevoerd. 

Tot slot mijn praktische uitvoering hier heb ik dan ook daadwerkelijk de omgeving gerealiseerd. Ik 

heb de omgeving niet 100% afgewerkt kunnen opleveren dit door tijdsnood die ontstaan is door te 

weinig tijd in te plannen voor onvoorziene problemen en troubleshooten. Op dit moment is het 

mogelijk om met locale users in te loggen maar niet met AD users dit komt denk ik door het gebruik 

van Multi Factor Authentication. Ik heb gevonden dat het gebruik van een Conditional Access policy 

zodat we MFA uitzetten voor Azure Virtual Desktop een mogelijke oplossing kan bieden voor het 

probleem, maar heb dit dus niet effectief kunnen testen. 

Ik blik tevreden terug op mijn stage. Door mijn grondige theoretische studie heb ik een goed 

stappenplan uitgewerkt. Dat 3-it kan gebruiken om een Azure Virtual Desktop op te zetten om hun 

klanten remote te helpen. Wat ik vooral meeneem uit de stage voor mijn verdere carrière is de 

ervaring van het werken aan een langdurig project. Als laatste wil ik de iedereen van 3-it bedanken 

voor al de hulp en mogelijkheden die ik heb gekregen. 
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